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About us

PrimaToo® nasce nel 2017 a seguito dell'esperienza maturata
direttamente nel campo delle valutazioni di conformita al GDPR,
effettuate in piu occasioni per grandi aziende e organizzazioni.

Alberto Fuccello
Co-fondatore di VDT ValueDataTrust

@) VDT & una societa di consulenza nata con lobiettivo di offrire
soluzioni innovative per la gestione della Data Protection.

Dal 2017 e particolarmente attiva nel settore dei Privacy

Management Tools, le soluzioni informatiche che consentono di

progettare e mantenere nel tempo la compliance alle normative
privacy attraverso processi guidati, strutturati ed efficienti.

GFM Group

GFM Group € un HUB di innovazione che mette a disposizione

V know-how e servizi di ricerca applicata nel settore informatico.

Da oltre 25 anni implementa le strategie di innovazione dei

Marco Augusto Mariani propri clienti attraverso prodotti e servizi tecnologicamente

avanzati.
Founder GFM Group e VDT partner
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PRIVACY MANAGEMENT TOOL

PrimaTooe. cloud

Privacy Management Tool

PrimaToo® cloud & la nostra soluzione per la
gestione informatizzata dei processi relativi al
Programma Privacy di qualsiasi organizzazione.
Grazie alla guida di un modello gestionale
avanzato e possibile implementare efficacemente
e mantenere aggiornato il sistema di compliance
al Regolamento Europeo (GDPR 679/2016).

PrimoToo...

The Privacy Management Tool by ValueDataTrust
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PRIMATOO CLOUD E

A chi si rivolge

DPO Team Privacy Team Security Titolare Consulente
d’impresa GDPR

PrimaToo® cloud | ValueDataTrust | GFM Group | 2023



COSA FA PRIMATOO CLOUD

Bisogni e Soluzioni

Muoversi nella giungla
degli adempimenti

Compliance GDPR

sempre sotto controllo

Accountability al
centro

PrimaToo® cloud propone percorsi e metodologie che, attraverso workflow chiari e ben strutturati, aiutano Uutente
a compilare le attivita di trattamento, gestire i Registri e le analisi di rischio, censire le persone autorizzate e i DPA,
tenere sotto controllo numerosi altri processi privacy in maniera organizzata e accessibile.

PrimaToo® cloud é la single-source del progetto GDPR all’interno dell’'organizzazione. Facilita ’esecuzione dei task,
li rende disponibili agli utenti autorizzati, li conserva in forma strutturata in un unico repository centralizzato.
Primatoo consente la gestione di piu versioni dei documenti generati, classificandoli e storicizzandoli per ogni
futuro utilizzo.

PrimaToo® cloud documenta lo stato della compliance agli stakeholders interni ed esterni: stato di avanzamento,
storico, valutazioni effettuate, report classificati e sempre disponibili. Uno strumento di rendicontazione a supporto
dell’Accountability in qualunque situazione.
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COSA FA PRIMATOO CLOUD

Bisogni e Soluzioni

Meno duplicazioni, meno errori, pit produttivita.

La gestione del sistema privacy, la collaborazione con il consulente, le interazioni e il coinvolgimento del DPO.
Attivita spesso dispersive che ritrovano efficienza e razionalita grazie alla facilita di collaborazione offerta
dalla piattaforma dove le informazioni sono sempre disponibili.

Gestione efficiente

Evoluzione tecnologica e nuove modalita di utilizzo dei dati comportano anche la necessita di confrontarsi con nuovi
rischi.

Un sistema in continua
evoluzione

PrimaToo® cloud segue l’evoluzione delle normative nell’'ambito della protezione dei dati e, grazie ad un programma
di sviluppo incentrato sulla gestione del rischio, integra nuovi strumenti per Uidentificazione delle minacce: dalle
vulnerabilita in ambito cybersecurity, ai requirement per Uimplementazione di sistemi Al affidabili, alla corretta
valutazione del rischio associato ai fornitori.
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COSA TROVI IN PRIMATOO CLOUD

Funzionalita

©

Data Protection
Governance

Registro
Incidenti

Spazio di
Archiviazione Dedicato

5

Registro dei
trattamenti

Data Breach
Management

|

Diario delle
Modifiche

O

@

Assessment Valutazione DPIA Privacy by Nomine
Applicativi del rischio Design

Lo

Remote Working Autenticazione Dashboard Personalizzazione  Storico delle
Recommendations a 2 Fattori Avanzata Versioni
‘*‘«a
Gestione Cybersecurity Assessment List for
Autorizzazioni Trustworthy Al
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LA TUA SICUREZZA CON PRIMATOO CLOUD

Cyber Security e GDPR

Gli ultimi trend in Italia e nel mondo
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del Cybercrime
Vulnerabilities Vittime di ransomware Costo medio di un
. bk | Data Breach

A Ottobre 2023, SecurityScorecard Nel solo Q2 2023 le vittime degli
registra oltre 22.00_0 .Vt_Jlnerab|l|t|es attacch_l ransomwa_re sono state 1.451, [ datiiregitrati in Italia (12 mesi
(dato cumulato da inizio 2023), +62% rispetto al trimestre precedente, e il di

fermando lincremento a doppia di queste '80% sono PMI RGN /20 un costo medig
cfm R . S PP q X delle violazioni di dati pari a 3,86
cifra che si registra ormai dal 2018. Loy e

milioni di dollari, in aumento

rispetto ai $3.74 del 2022.
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COSA TROVI IN PRIMATOO CLOUD

L’andamento delle sanzioni GDPR
in EU

Nel 2022 l'Unione Europea ha sanzionato le trasgressioni al GDPR con
sanzioni per 1,64 Mld €. Una cifra in crescita costante: +50% anno su anno.
Le inosservanze piu colpite hanno riguardato i principi fondamentali, come
trasparenza, minimizzazione, proporzionalita; la violazione del principio di
Privacy by design e by-default; 'assenza o lincapacita di saper sostenere una
base giuridica corretta per procedere.

Le Autorita di controllo hanno rilevato numerose infrazioni anche nell’lambito
delle misure di sicurezza, in particolare nell’applicazione di controlli
adeguati a proteggere la riservatezza e lintegrita dei dati.

Aggregate fines more than EUR100m

Aggregate fines between EUR50m and EUR100m
Aggregate fines between EUR10m and EUR50m
Aggregate fines up to EUR10m

No fines recorded/data not publicly available
I:l Not covered

Source: DLA Piper GDPR fines and data breach survey: January 2023



https://www.dlapiper.com/en-ae/insights/publications/2023/01/dla-piper-gdpr-fines-and-data-breach-survey-january-2023

INTELLIGENZA ARTIFICIALE E PRIMATOO CLOUD

Intelligenza Artificiale e GDPR

IL14 Giugno 2023, il Parlamento Europeo ha approvato UArtificial Intelligence Act (Al Act), il nuovo regolamento
sullIntelligenza Artificiale.

La priorita del Parlamento & assicurarsi che UIntelligenza Artificiale usata in Europa sia sicura, trasparente,
tracciabile, non-discriminatoria e rispettosa dell’ambiente.

Parlamento Europeo

Le nuove regole europee stabiliscono diverse obbligazioni a seconda del livello di rischio
associato all’lA: dalla registrazione in un database dell’UE per i sistemi ad alto rischio
alla garanzia di supervisione umana dei sistemi, passando per il rispetto dei requisiti di
trasparenza che consentono agli utenti di prendere decisioni informate.

PrimaToo cloud offre il modulo Assessment List for Trustworthy Al, che propone agli
utenti un confronto sui 7 requisiti fondamentali alla base del regolamento Al Act: Diritti
fondamentali, Coinvolgimento e supervisione umana, Sicurezza e robustezza tecnica,
Privacy, Non discriminazione, Benessere sociale e ambientale, Accountability.
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https://www.europarl.europa.eu/news/en/headlines/society/20201015STO89417/ai-rules-what-the-european-parliament-wants

PRIMATOO CLOUD PER VOI

Chi ci ha scelto

La piattaforma PrimaToo® cloud e attualmente in uso a gruppi societari nazionali e
multinazionali, un nutrito set di medie e piccole imprese, studi legali e societa di
consulenza. Complessivamente sono oltre 30 le societa che affidano l'organizzazione delle

attivita di compliance GDPR al nostro sistema.
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