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NIS2, Al e Cyber Resilience: il nuovo paradigma del Security Operations Center
Nicola Franzelli — Sales Director Gruppo Security Trust

La cybersecurity e un fattore chiave per la continuita operativa e la gestione del rischio. La Direttiva NIS2
rafforza questo approccio introducendo requisiti di governance, monitoraggio continuo e risposta agli
incidenti.

In questo scenario, il SOC Next Gen Al-Augmented diventa un abilitatore di resilienza: un modello che
integra competenze specialistiche, tecnologie avanzate e Intelligenza Artificiale per migliorare la capacita
di rilevare le minacce, ridurre la complessita operativa e supportare decisioni pit rapide ed efficaci. LAl
rappresenta un acceleratore fondamentale: consente di analizzare grandi quantita di informazioni,
ottimizzare i processi di sicurezza e aumentare |'efficienza dei team, valorizzando il ruolo degli analisti e
delle competenze umane.

Lo speech illustrera come un approccio integrato, che combina SOC, NOC, servizi gestiti e competenze
cybersecurity, possa trasformare la sicurezza da funzione reattiva a capacita strategica per proteggere il
business e garantire continuita operativa.
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